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Szczegółowa oferta techniczna proponowanych urządzeń
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1. Część 1. Dostawa Zestawów komputerowych wraz z oprogramowaniem,  serwera wraz z oprogramowaniem:
Ogólne warunki realizacji zamówienia

1. Przedmiot zamówienia obejmuje dostarczenie do siedziby Zamawiającego nw. elementów w ilościach wskazanych w zestawieniu rzeczowo - ilościowym poniżej.

2. Dostarczany sprzęt i oprogramowanie muszą być fabrycznie nowe, nieużywane, nieuszkodzone i nieobciążone prawami osób trzecich.

3. Wykonawca zapewni takie opakowanie sprzętu jakie jest wymagane, żeby nie dopuścić do jego uszkodzenia lub pogorszenia jego jakości w trakcie transportu do miejsca dostawy. 

4. Sprzęt będzie oznaczony zgodnie z obowiązującymi przepisami, a w szczególności znakami bezpieczeństwa.

5. Wykonawca wyda Zamawiającemu instrukcje obsługi sprzętu lub – jeśli są one udostępniane przez producenta w formie elektronicznej – przekaże adresy WWW, pod którymi można je pobrać.

6. Dla oprogramowania Wykonawca zobowiązany jest do udzielenia niewyłącznej licencji Zamawiającemu lub przeniesienia na Zamawiającego niewyłącznego uprawnienia licencyjnego zgodnego z zasadami licencjonowania określonymi przez producenta.

Zestawienie rzeczowo - ilościowe

	Przedmiot dostawy
	Ilość

	Zestawy komputerowe wraz z oprogramowaniem systemowym
	40 szt.

	Serwer wraz z oprogramowaniem 
	1 szt.


Kody CPV:

· 30213000-5 
Komputery osobiste

· 30231300-0 
Monitory ekranowe 

· 48000000-8 
Pakiety oprogramowania i systemy informatyczne

· 31213300-5
Szafy kablowe

· 48600000-4 
Pakiety oprogramowania dla baz danych i operacyjne

1.1. Zestawy komputerowe wraz z oprogramowaniem systemowym – 40 szt. 
Każdy zestaw komputerowy stacjonarny składa się:

· jednostka centralna,

· monitor,

· klawiatura,

· mysz optyczna,

· oprogramowanie systemowe,

	Obszar wymagań
	Wymagania minimalne
	Oferowane parametry, zaznaczyć spełnia – TAK, nie spełnia - NIE

	
	
	Producent, model: 

…………………

	Typ komputera
	Komputer stacjonarny
	TAK / NIE

	Procesor
	Procesor klasy x86, min. czterordzeniowy, umożliwiający osiągnięcie przez oferowany zestaw w teście PassMark CPUMark wyniku średniego 12200 punktów, zgodnie ze stroną https://www.cpubenchmark.net/cpu_list.php
w okresie nie wcześniej niż 14 dni przed terminem składania ofert.

Do oferty należy załączyć wydruk z ww. strony, dopuszcza się wydruk w języku angielskim
	TAK / NIE

	Płyta główna
	Chipset współpracujący z procesorami wielordzeniowymi 
Typ podstawki: dedykowany dla procesora

Min. jedno gniazdo PCI-Ex16, min. dwa gniazda PCI-E x1 

Min. 12 x USB w tym minimum 4 x USB 2.0 i 2 x USB 3.2,
Min 4 x SATA III, Min 1 x M.2 slot (Key M) z obsługą dysków  PCIe x4 i/lub SATA 6Gb/s  2242/2260/2280
	TAK / NIE

	Pamięć operacyjna
	Pamięć RAM min. 8 GB w jednym module, z możliwością rozbudowy do 64GB 
	TAK / NIE

	Porty 


	Komputer wyposażony w następujące gniazda min.: 

· 1 gniazdo PS/2 do obsługi myszki i klawiatury;

· co najmniej 4 gniazda USB 2.0;

· co najmniej 2 gniazda USB 3.2

· 1 gniazdo portu LAN RJ-45;

· gniazda HDMI, DP, DVI

Zestaw gniazd audio wielokanałowej karty dźwiękowej;
	TAK / NIE

	Dysk twardy
	Min. Dysk SSD 256GB SATA3 6Gb/s min. 550/450MB/s
	TAK / NIE

	Karta dźwiękowa
	Zintegrowana z płytą główną, wielokanałowa
	TAK / NIE

	Karta graficzna
	Zintegrowana z płytą główną, złącza DP, HDMI, DVI
	TAK / NIE

	Karta sieciowa
	Zintegrowana z płytą główną, o prędkości 10/100/1000Mb/s.
	TAK / NIE

	BIOS
	· BIOS zgodny ze specyfikacją UEFI

· Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o: 

wersji BIOS, 

nr seryjnym komputera wraz z datą kompilacji BIOS, 

ilości i sposobu obłożenia slotów pamięciami RAM, 

typie procesora wraz z informacją o ilości rdzeni, 

pojemności zainstalowanego dysku twardego

rodzajach napędów optycznych

MAC adresie zintegrowanej karty sieciowej

kontrolerze audio

· Funkcja blokowania wejścia do  BIOS oraz blokowania startu systemu operacyjnego, (gwarantujący utrzymanie zapisanego hasła nawet w przypadku odłączenia wszystkich źródeł zasilania i podtrzymania BIOS)

· Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnętrznych urządzeń

· Możliwość polegająca na kontrolowaniu urządzeń wykorzystujących magistralę komunikacyjną PCI, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych. Pod pojęciem kontroli Zamawiający rozumie funkcjonalność polegającą na blokowaniu/odblokowaniu slotów PCI.

· Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych,  ustawienia hasła na poziomie systemu, administratora oraz dysku twardego oraz możliwość ustawienia następujących zależności pomiędzy nimi: brak możliwości zmiany hasła pozwalającego na uruchomienie systemu bez podania hasła administratora.

· Możliwość włączenia/wyłączenia zintegrowanej karty dźwiękowej, karty sieciowej, portu równoległego, portu szeregowego z poziomu BIOS, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego, urządzeń zewnętrznych.

· Możliwość założenie szyfrowanego hasła na dysk SSD (funkcja działająca osobno i niezależnie od haseł administratora/użytkownika UEFI) oparte o standard AES256

· Możliwość ustawienia portów USB w trybie „no BOOT”, czyli podczas startu komputer nie wykrywa urządzeń bootujących typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB są aktywne.

Możliwość selektywnego wyłączania podedynczych portów USB
	TAK / NIE

	Klawiatura
	· Klawiatura USB standard QWERTY producenta zestawu komputerowego
	TAK / NIE

	Mysz
	· Mysz USB optyczna z rolką producenta zestawu komputerowego
	TAK / NIE

	Obudowa
	Typ midi tower do pracy w pozycji pionowej, wyposażona przynajmniej w: 

· 2 zewnętrzne zatoki 5.25''

· 3 wewnętrzne zatoki 3,5”

· Filtr przeciwkurzowy na dole obudowy

· Beznarzędziowy montaż napędów

· Możliwość otwarcia obudowy komputera i dołożenia komponentów przez wykwalifikowany personel Zamawiającego bez utraty gwarancji.
	TAK / NIE

	Zasilacz
	O mocy minimalnej 500W i sprawności 80+
	TAK / NIE

	Bezpieczeństwo i funkcje zarządzania
	· Możliwość zastosowania mechanicznego zabezpieczenia przed kradzieżą komputera.

Możliwość zastosowania mechanicznego zabezpieczenia przed niepowołanym dostępem do wnętrza obudowy.

	TAK / NIE

	Certyfikaty i oświadczenia


	Certyfikat PN-EN ISO 9001 na procesy projektowania, produkcję, sprzedaż i serwis, PN-EN ISO 14001 oraz PN-ISO/IEC 27001.
	TAK / NIE

	Instrukcja
	Dla każdego zestawu w języku polskim
	TAK / NIE

	Gwarancja
	Minimum 36 miesięcy 
	TAK / NIE


	System operacyjny

	Wymagania systemu operacyjnego:
· Interfejs użytkownika działający w trybie graficznym, zintegrowana z interfejsem użytkownika, interaktywna część pulpitu służącą do uruchamiania aplikacji, które użytkownik może dowolnie wymieniać i pobrać ze strony producenta.

· Interfejsy użytkownika dostępne w wielu językach do wyboru – w tym polskim i angielskim, możliwość instalowania dodatkowych języków interfejsu i ich zmiany bez konieczności reinstalacji systemu.

· Wbudowany system pomocy w języku polskim.

· Graficzne środowisko instalacji i konfiguracji dostępne w j. polskim

· Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych.

· Możliwość dokonywania bezpłatnych aktualizacji i poprawek systemu przez Internet z możliwością wyboru instalowanych poprawek oraz mechanizmem sprawdzającym, które z poprawek są potrzebne. System ma informować o udostępnionych potrzebnych poprawkach. Internetowa aktualizacja zapewniona w języku polskim.

· Z uwagi na przeznaczenie komputera system operacyjny ma pozwalać na uruchomienie i pracę z aplikacjami napisanymi dla środowiska Windows.

· Możliwość dokonywania uaktualnień sterowników urządzeń przez Internet – witrynę producenta systemu.

· Dostępne na stronie WWW bezpłatne informacje (np. dotyczące bezpieczeństwa) związane z systemem operacyjnym.

· System dla komputerów przenośnych z konfigurowalnymi w trybie graficznym opcjami oszczędności energii.

· Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi).

· Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6.

· Zintegrowane z systemem operacyjnym narzędzia zwalczające złośliwe oprogramowanie; aktualizacje dostępne u producenta nieodpłatnie bez ograniczeń czasowych.

· Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi.

· Certyfikat producenta oprogramowania na dostarczany sprzęt.

· Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących).

· Wsparcie dla Sun Java i .NET Framework – możliwość uruchomienia aplikacji działających we wskazanych środowiskach.

· Wsparcie dla JScript i VBScript.

· Zdalna pomoc – możliwość zdalnego przejęcia sesji zalogowanego użytkownika w celu rozwiązania problemu z komputerem.

Wbudowane oprogramowanie dla tworzenia kopii zapasowych (Backup) automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej.

Możliwość przywracania stanu plików systemowych do stanu uprzednio zapisanego bez reinstalacji systemu.
	TAK / NIE

	Sterowniki
	Komplet sterowników do podzespołów składowych komputera na nośnikach optycznych.

Możliwość ściągnięcia aktualnych sterowników z witryny producenta komputera poprzez podanie numeru seryjnego komputera – załączyć zrzut witryny producenta komputera z niniejszą funkcjonalnością.
	TAK / NIE


Monitor

	Obszar wymagań
	Wymagania minimalne
	Oferowane parametry, zaznaczyć spełnia – TAK, nie spełnia - NIE

	
	
	Producent, model: 

…………………

	Typ matrycy
	Matowa, min. LED,
	TAK / NIE

	Ekran
	Przekątna minimum 22”; Format ekranu 16:9; 

Nominalna rozdzielczość co najmniej 1920x1080 
	TAK / NIE

	Wielkość plamki
	Maksymalnie 0.248 mm
	TAK / NIE

	Czas reakcji
	Maksymalnie 4 ms
	TAK / NIE

	Funkcje
	Co najmniej: Redukcja światła niebieskiego, Flicker free
	TAK / NIE

	Rodzaje wejść/wyjść
	Co najmniej: HDMI - 1 szt., DisplayPort - 1 szt., VGA - 1 szt., USB - 2 szt.
	TAK / NIE

	Kąty widzenia
	Poziomo/pionowo min. 178o/178o
	TAK / NIE

	Gwarancja
	Minimum 36 miesięcy 
	TAK / NIE


1.2. Serwer wraz z oprogramowaniem – 1 szt.
	Obszar wymagań
	Wymagania minimalne
	Oferowane parametry, zaznaczyć spełnia – TAK, nie spełnia - NIE

	
	
	Producent, model: 

…………………

	Obudowa
	- Typu Rack, wysokość maksimum 1U;

- Dostarczona wraz z szynami umożliwiającymi pełne wysunięcie serwera z szafy rack oraz ramieniem z tyłu obudowy porządkującym ułożenie przewodów w szafie rack;

- Wyposażona w przedni panel zamykany na klucz chroniący przed dostępem do dysków;

	TAK / NIE

	Płyta główna
	- Dwuprocesorowa;

- Wyposażona w minimum 32 gniazda pamięci RAM, obsługa pamięci 3200 MHz, możliwość obsługi pamięci trwałej (persistent memory);

- Minimum 3 uniwersalne złącza PCI Express generacji 4, w tym minimum 2 złącza o prędkości x16;

- Wszystkie wymagane złącza PCI Express muszą być aktywne;

- Minimum 2 sloty dla dysków M.2 na płycie głównej (lub dedykowanej karcie) nie zajmujące klatek dla dysków hot-plug; 

- Moduł TPM 2.0;
	TAK / NIE

	Procesor
	- Zainstalowany minimum jeden procesor 12-rdzeniowy w architekturze x86, pracujący z częstotliwością bazową min. 2,1GHz, osiągający w testach wydajności CPU Passmark wynik minimum 23 500 pkt.;

- Wymagany wynik wydajności musi być dostępny na stronie 
https://www.cpubenchmark.net/cpu_list.php
w okresie nie wcześniej niż 14 dni przed terminem składania ofert.

Do oferty należy załączyć wydruk z ww. strony, dopuszcza się wydruk w języku angielskim.
	TAK / NIE

	Pamięć RAM
	- Zainstalowane min. 2x32 GB pamięci RAM 3200 MHz;
- Wsparcie dla technologii zabezpieczania pamięci ECC, memory mirror;
	TAK / NIE

	Dyski
	- Fizyczna możliwość instalacji minimum 8 dysków Hot-Plug z interfejsami SATA/SAS/NL-SAS o rozmiarze 2,5”;

- Zainstalowane minimum: 3 x 1.2TB 10K 2,5” HDD SAS; 
2x500 GB SSD 2,5”
	TAK / NIE

	Kontroler RAID
	- Zainstalowany kontroler RAID obsługujący poziomy 0/1/5/6/10/50/60 z 2GB pamięci cache i podtrzymywaniem bateryjnym;
	TAK / NIE

	Kontroler LAN
	- Zainstalowana karta LAN 4x1Gb RJ-45 w dedykowanym slocie typu OCP/LOM;

- Możliwość instalacji w w/w slocie wymiennie kart: 2 x 10 Gbit/s Ethernet (RJ45), 4 x 10 Gbit/s Ethernet (RJ45), 2 x 10 Gbit/s SFP+, 4 x 10 Gbit/s SFP+;
	TAK / NIE

	Napęd
	- Zainstalowany wewnętrzny lub zewnętrzny napęd DVD-RW;
	TAK / NIE


	Porty
	- Zintegrowana karta graficzna ze złączem VGA z tyłu i z przodu serwera;

- min. 1 x USB 3.0 dostępne na froncie obudowy;

- min. 2 x USB 3.0 dostępne z tyłu serwera;

- min. 1 x USB 3.0 wewnątrz serwera;

- Ilość dostępnych złącz VGA i USB nie może być osiągnięta poprzez stosowanie zewnętrznych przejściówek, rozgałęziaczy czy dodatkowych kart rozszerzeń zajmujących jakikolwiek slot PCI Express serwera;
	

	Zasilanie, chłodzenie
	- Redundantne zasilacze hotplug o mocy minimum 900W o sprawności 94% (tzw. klasa Platinum), z kablami zasilającymi 2,5m (C14 -> C13);
- Redundantne wentylatory hotplug; 
	TAK / NIE

	Zarządzanie
	- Wbudowane diody informacyjne informujące o stanie serwera;
- Zintegrowany z płytą główną serwera kontroler sprzętowy zdalnego zarządzania zgodny z IPMI 2.0 o funkcjonalnościach:

· Niezależny od systemu operacyjnego, sprzętowy kontroler umożliwiający pełne zarządzanie, zdalny restart serwera;

· Dedykowana karta LAN 1 Gb/s  (dedykowane złącze RJ-45 z tyłu obudowy) do komunikacji wyłącznie z kontrolerem zdalnego zarządzania;

· Dostęp poprzez przeglądarkę Web (także SSL, SSH);

· Zarządzanie mocą i jej zużyciem oraz monitoring zużycia energii;

· Zarządzanie alarmami (zdarzenia poprzez SNMP);

· Możliwość przejęcia konsoli tekstowej serwera;

Przekierowanie konsoli graficznej na poziomie sprzętowym oraz możliwość montowania zdalnych napędów i ich obrazów na poziomie sprzętowym (cyfrowy KVM);
	TAK / NIE

	Wspierane OS
	- Wspierane przez producenta serwera systemy operacyjne: Windows Server 2016, Windows Server 2019, Windows Server 2022, VMWare vSphere 6.7, VMware vSphere 7.0;
	TAK / NIE

	Gwarancja

	- Minimum 3 lata gwarancji producenta serwera w trybie onsite z gwarantowanym czasem reakcji rozumianej jako przybycie serwisu do miejsca instalacji serwera najpóźniej w następnym dniu roboczym od zgłoszenia usterki (w przypadku awarii dysku uszkodzony nośnik pozostaje własnością Zamawiającego i nie podlega zwrotowi);
- Dostępność części zamiennych co najmniej przez 5 lat od momentu zakupu serwera;

- Bezpłatna dostępność poprawek i aktualizacji BIOS/Firmware/sterowników dożywotnio dla oferowanego serwera;
	TAK / NIE

	Oprogramowanie I
Oprogramowanie II
	I. System operacyjny dla oferowanego serwera umożliwiający uruchomienie 2 maszyn wirtualnych wraz licencjami dostępowymi dla 50 użytkowników;

Wymagania systemu operacyjnego:

1. Możliwość wykorzystania, co najmniej 320 logicznych procesorów oraz co najmniej 4 TB pamięci RAM w środowisku fizycznym

2. Możliwość wykorzystywania 64 procesorów wirtualnych oraz 1TB pamięci RAM i dysku o pojemności min. 64TB przez każdy wirtualny serwerowy system operacyjny.

3. Możliwość budowania klastrów składających się z 64 węzłów, z możliwością uruchamiania do 8000 maszyn wirtualnych.

4. Możliwość migracji maszyn wirtualnych bez zatrzymywania ich pracy między fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych mechanizmów współdzielenia pamięci.

5. Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany pamięci RAM bez przerywania pracy.

6. Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany procesorów bez przerywania pracy.

7. Automatyczna weryfikacja cyfrowych sygnatur sterowników w celu sprawdzenia, czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego.

8. Możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w bieżącej pracy. Mechanizm ten musi uwzględniać specyfikę procesorów wyposażonych w mechanizmy Hyper-Threading.

9. Wbudowane wsparcie instalacji i pracy na wolumenach, które:

- pozwalają na zmianę rozmiaru w czasie pracy systemu,

- umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym (lokalnym i sieciowym) prosty wgląd w poprzednie wersje plików i folderów,

- umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów,

- umożliwiają zdefiniowanie list kontroli dostępu (ACL).

10. Wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość.

11. Wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat FIPS 140-2 lub równoważny wydany przez NIST lub inną agendę rządową zajmującą się bezpieczeństwem informacji.

12. Możliwość uruchamianie aplikacji internetowych wykorzystujących technologię ASP.NET

13. Możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów.

14. Wbudowana zapora internetowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń internetowych i intranetowych.

15. Graficzny interfejs użytkownika.

16. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, przeglądarka internetowa, pomoc, komunikaty systemowe,

17. Możliwość zmiany języka interfejsu po zainstalowaniu systemu, dla co najmniej 10 języków poprzez wybór z listy dostępnych lokalizacji.

18. Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play).

19. Możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

20. Dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie zdefiniowanego zestawu polityk bezpieczeństwa.

21. Pochodzący od producenta systemu serwis zarządzania polityką konsumpcji informacji w dokumentach (Digital Rights Management).

22. Możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych licencji:

- Podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC,

- Usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, bez konieczności instalowania dodatkowego oprogramowania na tych stacjach, pozwalające na zarządzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe), z możliwością wykorzystania następujących funkcji:

a) Podłączenie SSO do domeny w trybie offline – bez dostępnego połączenia sieciowego z domeną,

b) Ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania użytkownika – na przykład typu certyfikatu użytego do logowania,

c) Odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza.

- Zdalna dystrybucja oprogramowania na stacje robocze.

- Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej stacji roboczej

- PKI (Centrum Certyfikatów (CA), obsługa klucza publicznego i prywatnego) umożliwiające:

a) Dystrybucję certyfikatów poprzez http

b) Konsolidację CA dla wielu lasów domeny,

c) Automatyczne rejestrowania certyfikatów pomiędzy różnymi lasami domen.

- Szyfrowanie plików i folderów.

- Szyfrowanie połączeń sieciowych pomiędzy serwerami oraz serwerami i stacjami roboczymi (IPSec).

- Możliwość tworzenia systemów wysokiej dostępności (klastry typu fail-over) oraz rozłożenia obciążenia serwerów.

- Serwis udostępniania stron WWW.

- Wsparcie dla protokołu IP w wersji 6 (IPv6),

- Wbudowane usługi VPN pozwalające na zestawienie nielimitowanej liczby równoczesnych połączeń i niewymagające instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

- Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalające na uruchamianie min. 1000 aktywnych środowisk wirtualnych systemów operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauważalnego zmniejszenia ich dostępności mogą być przenoszone pomiędzy serwerami klastra typu failover z jednoczesnym zachowaniem pozostałej funkcjonalności. Mechanizmy wirtualizacji mają zapewnić wsparcie dla:

a) Dynamicznego podłączania zasobów dyskowych typu hot-plug do maszyn wirtualnych,

b) Obsługi ramek typu jumbo frames dla maszyn wirtualnych.

c) Obsługi 4-KB sektorów dysków

d) Nielimitowanej liczby jednocześnie przenoszonych maszyn wirtualnych pomiędzy węzłami klastra

e) Możliwości wirtualizacji sieci z zastosowaniem przełącznika, którego funkcjonalność może być rozszerzana jednocześnie poprzez oprogramowanie kilku innych dostawców poprzez otwarty interfejs API

f) Możliwości kierowania ruchu sieciowego z wielu sieci VLAN bezpośrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw trunk mode)

23. Możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostępnością bezpłatnego rozwiązania producenta SSO umożliwiającego lokalną dystrybucję poprawek zatwierdzonych przez administratora, bez połączenia z siecią Internet.

24. Wsparcie dostępu do zasobu dyskowego SSO poprzez wiele ścieżek (Multipath).

25. Możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

26. Mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji przez skrypty.

27. Możliwość zarządzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management organizacji DMTF.
28. Zorganizowany system szkoleń i materiały edukacyjne w języku polskim.

II. System Zarządzania Bazą Danych  Microsoft SQL Server 2019 Standard na 4 rdzenie (lub równoważna) bez limitu użytkowników umożliwiająca instalację na maszynie wirtualnej;
Warunki równoważności bazy danych:

1. Licencjonowanie musi być oparte o model „per core”, bez ograniczeń czasowych, bez limitu użytkowników.

2. Oprogramowanie musi być najnowszą wersją oprogramowania danego producenta.

3. Architektura Klient-Server.

4. Oprogramowanie pracujące w oparciu o relacyjny model bazy danych.

5. Integracja z Active Directory min. na poziomie funkcjonalności domeny Windows Server 2012 w zakresie uwierzytelniania użytkowników oraz autoryzacji na podstawie grup zabezpieczeń.

6. Serwer SQL powinien mieć możliwość wykorzystania 128 GB pamięci operacyjnej.

7. Rozmiar pojedynczej bazy danych do min. 524 PB.

8. Obsługa T-SQL, SQL CLR, Service Broker, JSON, XML, obsługa danych wykresów.

9. Przetwarzanie in-memory OLTP.

10. Wsparcie dla języka skryptowego PowerShell.

11. Kompatybilność z systemem operacyjnym Microsoft Windows Server 2019 lub nowszym.
12. Obsługa partycjonowania, kompresji danych, przechwytywania zmian danych, migawki bazy danych.

13. System raportowania powinien posiadać wbudowany system definiowania i generowania raportów.

14. Mechanizm pozwalający na przechowywanie plików binarnych w taki sposób by można było uzyskać do nich dostęp zarówno z poziomu T-SQL jaki Windows.

15. System bazodanowy powinien pozwala na zdalne połączenie sesji administratora systemu bazy danych w sposób niezależny od normalnych sesji klientów.

16. Wysoka dostępność realizowana programowo z korekcją błędów pamięci masowej. 

17. Wbudowane narzędzia do automatycznej optymalizacji bazy danych.
	TAK / NIE


2. Część 2. Oprogramowanie do tworzenia kopii zapasowych (backup) dla serwera i stanowisk roboczych, dostawa programu antywirusowego dla serwera i stanowisk roboczych, rozbudowa zabezpieczeń logicznych – firewall, oprogramowanie biurowe na stanowiska robocze,
Ogólne warunki realizacji zamówienia

1. Przedmiot zamówienia obejmuje dostarczenie do siedziby Zamawiającego nw. elementów w ilościach wskazanych w zestawieniu rzeczowo – ilościowym poniżej.

2. Dostarczany sprzęt i oprogramowanie muszą być fabrycznie nowe, nieużywane, nieuszkodzone i nieobciążone prawami osób trzecich.

3. Wykonawca zapewni takie opakowanie sprzętu jakie jest wymagane, żeby nie dopuścić do jego uszkodzenia lub pogorszenia jego jakości w trakcie transportu do miejsca dostawy. 

4. Sprzęt będzie oznaczony zgodnie z obowiązującymi przepisami, a w szczególności znakami bezpieczeństwa.

5. Wykonawca wyda Zamawiającemu instrukcje obsługi sprzętu lub – jeśli są one udostępniane przez producenta w formie elektronicznej – przekaże adresy WWW, pod którymi można je pobrać.

Zestawienie rzeczowo – ilościowe

	Przedmiot dostawy
	Ilość

	Oprogramowanie do backup serwera wraz z bezterminową licencją
	5 szt.

	Oprogramowanie do backup stanowisk roboczych wraz z bezterminową licencją
	60 szt. 

	Program antywirusowy wraz z roczną licencją (5 na serwery, 55 stanowiska robocze)
	60 szt. 

	Rozbudowa zabezpieczeń logicznych - firewall
	1 szt. 

	Oprogramowanie biurowe na stanowiska robocze z bezterminową licencją
	40 szt.


Kody CPV:

· 30233000-1 Urządzenia do przechowywania i odczytu danych

· 48000000-8 Pakiety oprogramowania i systemy informatyczne

· 48422000-2 Zestawy pakietów oprogramowania

· 48900000-7 Różne pakiety oprogramowania i systemy komputerowe
1.3. Oprogramowanie do backup serwera wraz z bezterminową licencją – 5 szt.
	Obszar wymagań
	Wymagania minimalne
	Oferowane parametry, zaznaczyć spełnia – TAK, nie spełnia - NIE

	
	
	Producent, nazwa oprogramowania: …………………………

	Ogólne
	· Oprogramowanie dostarczane w dwóch scenariuszach:

· Cloud(Software as Service),

· On-premise.

· Istnieje możliwość migracji w obie strony pomiędzy środowiskiem on-premise oraz cloud.

· Interfejs systemu dostępny jest w języku:

· polskim,

· angielskim,

· Oprogramowanie nie preferuje platformy sprzętowej, nie jest profilowane pod konkretnego dostawcę sprzętu serwerowego oraz pamięci masowych,

· Oprogramowanie może być uruchomione w kontenerze docker,

· Możliwość instalacji oraz uruchomienia serwera zarządzania na hostach fizycznych, maszynach wirtualnych czy też kontenerach docker opartych o systemy:

· Debian: 9+

· Ubuntu: 16.04+

· Fedora: 29+

· centOS: 7+

· RHEL: 6+

· openSUSE: 15+

· SUSE Enterprise Linux (SLES): 12 SP2+

· Windows Client: 7, 8.1, 10 (1607+)

· Windows Server: 2008 R2+,

· System wykonuje kopię własnej bazy danych, która umożliwia odtworzenie wszystkich ustawień i całej konfiguracji,

· Oprogramowanie działa w architekturze wykluczającej pojedynczy punkt awarii(awaria jednego z komponentów nie spowoduje przestoju),
	TAK / NIE

	Wsparcie techniczne


	· Pomoc techniczna w językach:

· polskim,

· angielskim.

· Materiały samopomocowe:

· Baza wiedzy:

· polski,

· angielski
	TAK / NIE

	Zarządzanie


	· Zarządzanie całością działania systemu (backup, przywracanie)z poziomu jednej konsoli przeglądarkowej,

· Zarządzanie całym systemem poprzez dashboardy,

· Gradacja uprawnień kont administratorów z poziomu panelu zarządzającego,

· System posiada wbudowane predefiniowane zadania backupowe,

· System umożliwia tworzenie zadań backupowych w oparciu o kalendarz.

· Automatyczne oraz ręczne uruchamianie kopii zapasowych zgodnie z ustalonym harmonogramem,

· Automatyczne oraz ręczne uruchamianie procesu przywracania zgodnie z ustalonym harmonogramem,

· Monitorowanie postępu działania zadania,

· Posiada system powiadamiania poprzez e-mail o zdarzeniach w następujących przypadkach:

· Zadanie zostało zakończone pomyślnie,

· Zadanie zostało zakończone z ostrzeżeniami,

· Zadanie zostało zakończone z błędem,

· Zadanie zostało anulowane,

· Zadanie nie zostało uruchomione.

· System generuje alerty na konsoli WEB w przypadku zaistnienia określonego zdarzenia systemowego.

· Możliwość zdefiniowania okna backupowego dla każdego z zadań,

· Oprogramowanie posiada wbudowany menadżer haseł do przechowywania kluczy szyfrujących oraz poświadczeń do magazynów,

· System pozwala na klonowanie planów kopii zapasowych,

· System umożliwia reset hasła administratora w przypadku jego utraty,

· Oprogramowanie umożliwia definiowanie retencji według schematów:

· GFS(Grandfather-Father-Son),

· FIFO(First-In, First-Out).

· Oprogramowanie umożliwia tworzenie kont użytkowników nie będących administratorami,

· Konta użytkowników mogą być tworzone poprzez import pliku CSV,

· Oprogramowanie umożliwia tworzenie grup urządzeń,

· Oprogramowanie zapewnia zoptymalizowaną trasę transmisji danych poprzez możliwość wybrania dowolnego workera(urządzenia, które odpowiadać będzie za pobieranie danych z konkretnych usług) oraz browsera(urządzenia, które będzie wykorzystywane do przeszukiwania m.in. magazynów).

· System pozwala na zarządzanie multi-tenantowe - umożliwia tworzenie wielu kont administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.:

· System Administrator, 

· Backup operator, 

· Restore operator,

· Viewer.


	TAK / NIE

	Składowanie danych


	· Oprogramowanie jest systemem multi-storageowym i umożliwia tworzenie wielu repozytoriów danych jednocześnie,

· System umożliwia składowanie danych:

· Lokalnie:

· Zasób SMB,

· Zasób NFS,

· Zasób ISCSI,

· Zasób S3,

· Katalog zabezpieczonego urządzenia.

· W chmurze:

· Amazon Web Service,

· Magazyn zgodny z S3,

· Dostarczanej przez producenta.

· System pozwala na zdefiniowanie zapasowej ścieżki repozytorium, na wypadek niedostępności głównej lokalizacji,

· System oferuje mechanizm składowania kopii backupowych (retencja danych) w nieskończoność lub oparty o czas i cykle.


	TAK / NIE

	Odtwarzanie


	· Odtwarzanie granularne:

· Pojedynczych plików z kopii obrazu dysku,

· Wykorzystanie funkcjonalności Bare Metal Restore(kopii zapasowej całego dysku - łącznie z partycjami i danymi startowymi) dla odtwarzania systemu po awarii, 

· Odtwarzanie Bare metal Restore może odbywać się na takim samym sprzęcie, jak ten który był backupowany, jak również na zupełnie innym komputerze lub serwerze z automatycznym dopasowaniem sterowników oraz z możliwością dodania sterowników przez użytkownika.

· Uruchamianie procesu Bare Metal Restore odbywa się z bootowalnej płyty CD lub pendrive’a,

· Oprogramowanie umożliwia odtwarzanie systemu w scenariuszach: P2P, P2V, V2P, V2V.

· Oprogramowanie umożliwia odtwarzanie kopii obrazu dysku w wybranym formacie(VHD, VHDX, VMDK),

· Odtwarzanie zasobów plikowych bez praw dostępu(tzw. ACL),

· Odtwarzanie zasobów plikowych z prawami dostępu,

· Przywracanie plików pomiędzy systemami operacyjnymi(np. odtwarzanie danych plikowych Linux na systemie Windows),

· Odtwarzanie danych według harmonogramu,

· Przywracanie danych z określonego urządzenia/użytkownika,

· Przywracanie kopii z wybranego magazynu.

· Przywracanie danych:

· do wskazanej, dowolnej lokalizacji, na wybranym urządzeniu w formie pliku:

· pst,

· mbox.

· System posiada możliwość nieodwracalnego kasowania danych,
· Przywracanie repozytoriów GIT:

· Przywracanie pomiędzy hostingami repozytoriów(GitHub/BitBucket),

· przywracanie między kontami.
	TAK / NIE

	Backup


	· Wykonywanie pełnych, różnicowych, przyrostowych kopii zapasowych, a także backupu syntetycznego dla:

· Systemów operacyjnych:

· Alpine 3.10+,

· Debian: 9+,

· Ubuntu: 16.04+,

· Fedora: 29+,

· centOS: 7+,

· RHEL: 6+,

· openSUSE: 15+,

· SUSE Enterprise Linux(SLES): 12 SP2+,

· macOS: 10.13+,

· Windows Server: 2008 R2+,

· Środowisk wirtualnych:

· Hyper-V,

· VMware: 6.7+.

· Dowolne inne w sposób agentowy

· Repozytoriów GIT:

· GitHub,

· Bitbucket.

· Wykonywanie pełnych, różnicowych oraz przyrostowych oraz logów transakcyjnych kopii zapasowych dla:

· Baz danych:

· Microsoft SQL,

· MySQL,

· PostgreSQL,

· Firebird,

· Dowolnych innych przez podpięcie skryptów pre/post.

· Szyfrowanie danych wykonywana po stronie stacji roboczej za pomocą algorytmu AES w trybie CBC z kluczem szyfrującym o długości:

·  128 bit,

·  192 bit,

·  256 bit.

· Kompresja danych wykonywana po stronie stacji roboczej za pomocą algorytmów:

· ZStandard,

· LZ4.

· Oprogramowanie umożliwia zarządzanie poziomem kompresji,

· Wykonywanie kopii zapasowej otwartych plików(VSS),

· System umożliwia uruchamianie skryptów przed i po backupie,

· System umożliwia uruchamianie skryptów po wykonaniu migawki VSS,

· System umożliwia automatyczne ponawianie prób utworzenia kopii zapasowej w przypadku błędów,

· Backup jednego oraz wielu dysków/całego systemu operacyjnego(Windows) ze wsparciem dla partycji MBR oraz GPT,

· Backup plikowy,

· Oprogramowanie realizuje funkcjonalność jednoczesnego backupu wielu strumieni danych na to samo urządzenie dyskowe,

· Oprogramowanie umożliwia konsolidację wersji kopii zapasowych,

· Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania granularnego odtworzenia,

· Oprogramowanie pozwala na automatyczne uruchomienie kopii zapasowej podczas zamykania systemu operacyjnego.

· Oprogramowanie pozwala na backup zaszyfrowanych partycji. 
	TAK / NIE

	GIT


	· Oprogramowanie zapewnia wsparcie dla repozytoriów lokalnych oraz zdalnych(dostępnych w usługach zewnętrznych),

· Oprogramowanie umożliwia zabezpieczenie metadanych repozytoriów(w zależności od zabezpieczanej usługi m.in.: issues, pull requests, actions/pipelines, wiki).
	TAK / NIE

	Licencjonowanie


	· Sposób licencjonowania opiera się na:


· Ilości serwerów/endpointów- dla fizycznych urządzeń,

· Ilości fizycznych hostów - dla środowisk wirtualnych,

· Ilości repozytoriów - dla GIT.

· Licencje powinny pozwalać na wieczyste zabezpieczenie:

· 5 fizycznych serwerów 

· Wsparcie techniczne:

· Świadczone jest w języku polskim, bezpośrednio przez główną siedzibę producenta,

· Zapewnia dostęp do aktualizacji oprogramowania,

· Umożliwia korzystanie z połączeń zdalnych, systemu ticketowego oraz wsparcia telefonicznego,

· Obowiązuje przez okres minimum 12 miesięcy. 
	TAK / NIE


1.4. Oprogramowanie do backup stanowisk roboczych wraz z bezterminową licencją – 60 szt.
	Obszar wymagań
	Wymagania minimalne
	Oferowane parametry, zaznaczyć spełnia – TAK, nie spełnia - NIE

	
	
	Producent, nazwa oprogramowania: …………………………

	Ogólne
	· Oprogramowanie dostarczane w dwóch scenariuszach:

· Cloud(Software as Service),

· On-premise.

· Istnieje możliwość migracji w obie strony pomiędzy środowiskiem on-premise oraz cloud.

· Interfejs systemu dostępny jest w języku:

· polskim,

· angielskim,

· Oprogramowanie nie preferuje platformy sprzętowej, nie jest profilowane pod konkretnego dostawcę sprzętu serwerowego oraz pamięci masowych,

· Oprogramowanie może być uruchomione w kontenerze docker,

· Możliwość instalacji oraz uruchomienia serwera zarządzania na hostach fizycznych, maszynach wirtualnych czy też kontenerach docker opartych o systemy:

· Debian: 9+

· Ubuntu: 16.04+

· Fedora: 29+

· centOS: 7+

· RHEL: 6+

· openSUSE: 15+

· SUSE Enterprise Linux (SLES): 12 SP2+

· Windows Client: 7, 8.1, 10 (1607+)

· Windows Server: 2008 R2+,

· System wykonuje kopię własnej bazy danych, która umożliwia odtworzenie wszystkich ustawień i całej konfiguracji,

· Oprogramowanie działa w architekturze wykluczającej pojedynczy punkt awarii(awaria jednego z komponentów nie spowoduje przestoju),
	TAK / NIE

	Wsparcie techniczne


	· Pomoc techniczna w językach:

· polskim,

· angielskim.

· Materiały samopomocowe:

· Baza wiedzy:

· polski,

· angielski
	TAK / NIE

	Zarządzanie


	· Zarządzanie całością działania systemu (backup, przywracanie)z poziomu jednej konsoli przeglądarkowej,

· Zarządzanie całym systemem poprzez dashboardy,

· Gradacja uprawnień kont administratorów z poziomu panelu zarządzającego,

· System posiada wbudowane predefiniowane zadania backupowe,

· System umożliwia tworzenie zadań backupowych w oparciu o kalendarz.

· Automatyczne oraz ręczne uruchamianie kopii zapasowych zgodnie z ustalonym harmonogramem,

· Automatyczne oraz ręczne uruchamianie procesu przywracania zgodnie z ustalonym harmonogramem,

· Monitorowanie postępu działania zadania,

· Posiada system powiadamiania poprzez e-mail o zdarzeniach w następujących przypadkach:

· Zadanie zostało zakończone pomyślnie,

· Zadanie zostało zakończone z ostrzeżeniami,

· Zadanie zostało zakończone z błędem,

· Zadanie zostało anulowane,

· Zadanie nie zostało uruchomione.

· System generuje alerty na konsoli WEB w przypadku zaistnienia określonego zdarzenia systemowego.

· Możliwość zdefiniowania okna backupowego dla każdego z zadań,

· Oprogramowanie posiada wbudowany menadżer haseł do przechowywania kluczy szyfrujących oraz poświadczeń do magazynów,

· System pozwala na klonowanie planów kopii zapasowych,

· System umożliwia reset hasła administratora w przypadku jego utraty,

· Oprogramowanie umożliwia definiowanie retencji według schematów:

· GFS(Grandfather-Father-Son),

· FIFO(First-In, First-Out).

· Oprogramowanie umożliwia tworzenie kont użytkowników nie będących administratorami,

· Konta użytkowników mogą być tworzone poprzez import pliku CSV,

· Oprogramowanie umożliwia tworzenie grup urządzeń,

· Oprogramowanie zapewnia zoptymalizowaną trasę transmisji danych poprzez możliwość wybrania dowolnego workera(urządzenia, które odpowiadać będzie za pobieranie danych z konkretnych usług) oraz browsera(urządzenia, które będzie wykorzystywane do przeszukiwania m.in. magazynów).

· System pozwala na zarządzanie multi-tenantowe - umożliwia tworzenie wielu kont administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.:

· System Administrator, 

· Backup operator, 

· Restore operator,

· Viewer.

	TAK / NIE

	Składowanie danych


	· Oprogramowanie jest systemem multi-storageowym i umożliwia tworzenie wielu repozytoriów danych jednocześnie,

· System umożliwia składowanie danych:

· Lokalnie:

· Zasób SMB,

· Zasób NFS,

· Zasób ISCSI,

· Zasób S3,

· Katalog zabezpieczonego urządzenia.

· W chmurze:

· Amazon Web Service,

· Magazyn zgodny z S3,

· Dostarczanej przez producenta.

· System pozwala na zdefiniowanie zapasowej ścieżki repozytorium, na wypadek niedostępności głównej lokalizacji,

· System oferuje mechanizm składowania kopii backupowych (retencja danych) w nieskończoność lub oparty o czas i cykle.


	TAK / NIE

	Odtwarzanie


	· Odtwarzanie granularne:

· Pojedynczych plików z kopii obrazu dysku,

· Wykorzystanie funkcjonalności Bare Metal Restore(kopii zapasowej całego dysku - łącznie z partycjami i danymi startowymi) dla odtwarzania systemu po awarii, 

· Odtwarzanie Bare metal Restore może odbywać się na takim samym sprzęcie, jak ten który był backupowany, jak również na zupełnie innym komputerze lub serwerze z automatycznym dopasowaniem sterowników oraz z możliwością dodania sterowników przez użytkownika.

· Uruchamianie procesu Bare Metal Restore odbywa się z bootowalnej płyty CD lub pendrive’a,

· Oprogramowanie umożliwia odtwarzanie systemu w scenariuszach: P2P, P2V, V2P, V2V.

· Oprogramowanie umożliwia odtwarzanie kopii obrazu dysku w wybranym formacie(VHD, VHDX, VMDK),

· Odtwarzanie zasobów plikowych bez praw dostępu(tzw. ACL),

· Odtwarzanie zasobów plikowych z prawami dostępu,

· Przywracanie plików pomiędzy systemami operacyjnymi(np. odtwarzanie danych plikowych Linux na systemie Windows),

· Odtwarzanie danych według harmonogramu,

· Przywracanie danych z określonego urządzenia/użytkownika,

· Przywracanie kopii z wybranego magazynu.
· Przywracanie danych:

· do wskazanej, dowolnej lokalizacji, na wybranym urządzeniu w formie pliku:

· pst,

· mbox.

· System posiada możliwość nieodwracalnego kasowania danych,

· Przywracanie repozytoriów GIT:

· Przywracanie pomiędzy hostingami repozytoriów(GitHub/BitBucket),

· przywracanie między kontami.


	TAK / NIE

	Backup


	· Wykonywanie pełnych, różnicowych, przyrostowych kopii zapasowych, a także backupu syntetycznego dla:

· Systemów operacyjnych:

· Alpine 3.10+,

· Debian: 9+,

· Ubuntu: 16.04+,

· Fedora: 29+,

· centOS: 7+,

· RHEL: 6+,

· openSUSE: 15+,

· SUSE Enterprise Linux(SLES): 12 SP2+,

· macOS: 10.13+,

· Windows: 7, 8.1, 10(1607+),

· Środowisk wirtualnych:

· Hyper-V,

· VMware: 6.7+.

· Dowolne inne w sposób agentowy

· Repozytoriów GIT:

· GitHub,

· Bitbucket.

· Wykonywanie pełnych, różnicowych oraz przyrostowych oraz logów transakcyjnych kopii zapasowych dla:

· Baz danych:

· Microsoft SQL,

· MySQL,

· PostgreSQL,

· Firebird,

· Dowolnych innych przez podpięcie skryptów pre/post.

· Szyfrowanie danych wykonywana po stronie stacji roboczej za pomocą algorytmu AES w trybie CBC z kluczem szyfrującym o długości:

·  128 bit,

·  192 bit,

·  256 bit.

· Kompresja danych wykonywana po stronie stacji roboczej za pomocą algorytmów:

· ZStandard,

· LZ4.

· Oprogramowanie umożliwia zarządzanie poziomem kompresji,

· Wykonywanie kopii zapasowej otwartych plików(VSS),

· System umożliwia uruchamianie skryptów przed i po backupie,

· System umożliwia uruchamianie skryptów po wykonaniu migawki VSS,

· System umożliwia automatyczne ponawianie prób utworzenia kopii zapasowej w przypadku błędów,

· Backup jednego oraz wielu dysków/całego systemu operacyjnego(Windows) ze wsparciem dla partycji MBR oraz GPT,

· Backup plikowy,

· Oprogramowanie realizuje funkcjonalność jednoczesnego backupu wielu strumieni danych na to samo urządzenie dyskowe,

· Oprogramowanie umożliwia konsolidację wersji kopii zapasowych,

· Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania granularnego odtworzenia,

· Oprogramowanie pozwala na automatyczne uruchomienie kopii zapasowej podczas zamykania systemu operacyjnego.

· Oprogramowanie pozwala na backup zaszyfrowanych partycji. 
	TAK / NIE

	GIT


	· Oprogramowanie zapewnia wsparcie dla repozytoriów lokalnych oraz zdalnych(dostępnych w usługach zewnętrznych),

· Oprogramowanie umożliwia zabezpieczenie metadanych repozytoriów(w zależności od zabezpieczanej usługi m.in.: issues, pull requests, actions/pipelines, wiki).

	TAK / NIE

	Licencjonowanie


	· Sposób licencjonowania opiera się na:


· Ilości serwerów/endpointów- dla fizycznych urządzeń,

· Ilości fizycznych hostów - dla środowisk wirtualnych,

· Ilości repozytoriów - dla GIT.

· Licencje powinny pozwalać na wieczyste zabezpieczenie:

· 60 fizycznych endpointów

· Wsparcie techniczne:

· Świadczone jest w języku polskim, bezpośrednio przez główną siedzibę producenta,

· Zapewnia dostęp do aktualizacji oprogramowania,

· Umożliwia korzystanie z połączeń zdalnych, systemu ticketowego oraz wsparcia telefonicznego,

· Obowiązuje przez okres minimum 12 miesięcy. 

	TAK / NIE


2.3 Program antywirusowy wraz z roczną licencją (5 na serwery, 55 stanowiska robocze)
	Obszar wymagań
	Wymagania minimalne
	Oferowane parametry, zaznaczyć spełnia – TAK, nie spełnia - NIE

	
	
	Producent, nazwa oprogramowania: …………………………

	Administracja zdalna
	1. Rozwiązanie musi wspierać instalację na systemach Windows Server (od 2012), Linux oraz w postaci maszyny wirtualnej w formacie OVA lub dysku wirtualnego w formacie VHD. 

2. Rozwiązanie musi zapewniać instalację z użyciem nowego lub istniejącego serwera bazy danych MS SQL i MySQL. 

3. Rozwiązanie musi zapewniać pobranie wszystkich wymaganych elementów serwera centralnej administracji w postaci jednego pakietu instalacyjnego i każdego z modułów oddzielnie bezpośrednio ze strony producenta. 

4. Rozwiązanie musi zapewniać dostęp do konsoli centralnego zarządzania w języku polskim z poziomu interfejsu WWW zabezpieczony za pośrednictwem protokołu SSL. 

5. Rozwiązanie musi zapewniać zabezpieczoną komunikację pomiędzy poszczególnymi modułami serwera za pomocą certyfikatów. 

6. Rozwiązanie musi zapewniać utworzenia własnego CA (Certification Authority) oraz dowolnej liczby certyfikatów z podziałem na typ elementu: agent, serwer zarządzający, serwer proxy, moduł zarządzania urządzeniami mobilnymi. 

7. Rozwiązanie musi wspierać zarządzanie urządzeniami z systemem iOS i Android. 

8. Rozwiązanie musi zapewniać centralną konfigurację i zarządzanie przynajmniej takimi modułami jak: ochrona antywirusowa, antyspyware, które działają na stacjach roboczych w sieci. 

9. Rozwiązanie musi zapewniać weryfikację podzespołów zarządzanego komputera (w tym przynajmniej: producent, model, numer seryjny, informacje o systemie, procesor, pamięć RAM, wykorzystanie dysku twardego, informacje o wyświetlaczu, urządzenia peryferyjne, urządzenia audio, drukarki, karty sieciowe, urządzenia masowe). 

10. Rozwiązanie musi zapewniać instalowanie i odinstalowywanie oprogramowania firm trzecich dla systemów Windows oraz MacOS oraz odinstalowywanie oprogramowania zabezpieczającego firm trzecich, zgodnych z technologią OPSWAT. 

11. Rozwiązanie musi zapewniać wymuszenia dwufazowej autoryzacji podczas logowania do konsoli administracyjnej. 

12. Serwer administracyjny musi posiadać możliwość tworzenia grup statycznych i dynamicznych komputerów. 

13. Grupy dynamiczne muszą być tworzone na podstawie szablonu określającego warunki, jakie musi spełnić klient, aby został umieszczony w danej grupie. Warunki muszą zawierać co najmniej: adresy sieciowe IP, aktywne zagrożenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoły komputera. 

14. Rozwiązanie musi zapewniać korzystanie z minimum 100 szablonów raportów, przygotowanych przez producenta oraz musi zapewniać tworzenie własnych raportów przez administratora. 

15. Rozwiązanie musi zapewniać wysłanie powiadomienia przynajmniej za pośrednictwem wiadomości email, komunikatu SNMP oraz do dziennika syslog. 

16. Rozwiązanie musi zapewniać podział uprawnień administratorów w taki sposób, aby każdy z nich miał możliwość zarządzania konkretnymi grupami komputerów, politykami oraz zadaniami. 


	TAK / NIE

	Ochrona stacji roboczych 


	1. Rozwiązanie musi wspierać systemy operacyjne Windows (Windows 7/Windows 8/Windows 8.1/Windows 10/Windows 11). 

2. Rozwiązanie musi wspierać architekturę ARM64. 

3. Rozwiązanie musi zapewniać wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor. 

4. Rozwiązanie musi posiadać wbudowaną technologię do ochrony przed rootkitami oraz podłączeniem komputera do sieci botnet. 

5. Rozwiązanie musi zapewniać wykrywanie potencjalnie niepożądanych, niebezpiecznych oraz podejrzanych aplikacji. 

6. Rozwiązanie musi zapewniać skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików. 

7. Rozwiązanie musi zapewniać skanowanie całego dysku, wybranych katalogów lub pojedynczych plików "na żądanie" lub według harmonogramu. 

8. Rozwiązanie musi zapewniać skanowanie plików spakowanych i skompresowanych oraz dysków sieciowych i dysków przenośnych. 

9. Rozwiązanie musi posiadać opcję umieszczenia na liście wykluczeń ze skanowania wybranych plików, katalogów lub plików na podstawie rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku. 

10. Rozwiązanie musi zapewniać skanowanie i oczyszczanie poczty przychodzącej POP3 i IMAP „w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego). 

11. Rozwiązanie musi zapewniać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS, POP3S, IMAPS. 

12. Rozwiązanie musi posiadać wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej lub obu metod jednocześnie. 

13. Rozwiązanie musi zapewniać blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do tworzenia obrazów, drukarek USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM oraz urządzeń przenośnych. 

14. Rozwiązanie musi posiadać funkcję blokowania nośników wymiennych, bądź grup urządzeń ma umożliwiać użytkownikowi tworzenie reguł dla podłączanych urządzeń minimum w oparciu o typ, numer seryjny, dostawcę lub model urządzenia. 

15. Moduł HIPS musi posiadać możliwość pracy w jednym z pięciu trybów: 

• tryb automatyczny z regułami, gdzie program automatycznie tworzy i wykorzystuje reguły wraz z możliwością wykorzystania reguł utworzonych przez użytkownika, 

• tryb interaktywny, w którym to rozwiązanie pyta użytkownika o akcję w przypadku wykrycia aktywności w systemie, 

• tryb oparty na regułach, gdzie zastosowanie mają jedynie reguły utworzone przez użytkownika, 

• tryb uczenia się, w którym rozwiązanie uczy się aktywności systemu i użytkownika oraz tworzy odpowiednie reguły w czasie określonym przez użytkownika. Po wygaśnięciu tego czasu program musi samoczynnie przełączyć się w tryb pracy oparty na regułach, 

• tryb inteligentny, w którym rozwiązanie będzie powiadamiało wyłącznie o szczególnie podejrzanych zdarzeniach. 

• tryb automatyczny – rozwiązanie blokuje cały ruch przychodzący i zezwala tylko na połączenia wychodzące, 

• tryb interaktywny – rozwiązanie pyta się o każde nowo nawiązywane połączenie, 

• tryb oparty na regułach – rozwiązanie blokuje cały ruch przychodzący i wychodzący, zezwalając tylko na połączenia skonfigurowane przez administratora, 

• tryb uczenia się – rozwiązanie automatycznie tworzy nowe reguły zezwalające na połączenia przychodzące i wychodzące. Administrator musi posiadać możliwość konfigurowania czasu działania trybu. 

16. Rozwiązanie musi być wyposażone we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji, na której zostało zainstalowane, w tym przynajmniej z: zainstalowanych aplikacji, usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesów i połączeń sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterowników. 

17. Funkcja, generująca taki log, ma posiadać przynajmniej 9 poziomów filtrowania wyników pod kątem tego, które z nich są podejrzane dla rozwiązania i mogą stanowić zagrożenie bezpieczeństwa. 

18. Rozwiązanie musi posiadać automatyczną, inkrementacyjną aktualizację silnika detekcji. 

19. Rozwiązanie musi posiadać tylko jeden proces uruchamiany w pamięci, z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne). 

20. Rozwiązanie musi posiadać funkcjonalność skanera UEFI, który chroni użytkownika poprzez wykrywanie i blokowanie zagrożeń, atakujących jeszcze przed uruchomieniem systemu operacyjnego. 

21. Rozwiązanie musi posiadać ochronę antyspamową dla programów pocztowych MS Outlook, Outlook Express, Windows Mail oraz Windows Live Mail. 

22. Zapora osobista rozwiązania musi pracować w jednym z czterech trybów: 

23. Rozwiązanie musi być wyposażona w moduł bezpiecznej przeglądarki. 

24. Przeglądarka musi automatycznie szyfrować wszelkie dane wprowadzane przez Użytkownika. 

25. Praca w bezpiecznej przeglądarce musi być wyróżniona poprzez odpowiedni kolor ramki przeglądarki oraz informację na ramce przeglądarki. 

26. Rozwiązanie musi być wyposażone w zintegrowany moduł kontroli dostępu do stron internetowych. 

27. Rozwiązanie musi posiadać możliwość filtrowania adresów URL w oparciu o co najmniej 140 kategorii i podkategorii. 

28. Rozwiązanie musi zapewniać ochronę przed zagrożeniami 0-day. 

29. W przypadku stacji roboczych rozwiązanie musi posiadać możliwość wstrzymania uruchamiania pobieranych plików za pośrednictwem przeglądarek internetowych, klientów poczty e-mail, z nośników wymiennych oraz wyodrębnionych z archiwum. 


	TAK / NIE

	Ochrona serwera 
	1. Rozwiązanie musi wspierać systemy Microsoft Windows Server 2012 i nowszych oraz Linux w tym co najmniej: RedHat Enterprise Linux (RHEL) 7 i 8, CentOS 7 i 8, Ubuntu Server 16.04 LTS i nowsze, Debian 9, Debian 10, SUSE Linux Enterprise Server (SLES) 12, SUSE Linux Enterprise Server (SLES) 15, Oracle Linux oraz Amazon Linux. 

2. Rozwiązanie musi zapewniać ochronę przed wirusami, trojanami, robakami i innymi zagrożeniami. 

3. Rozwiązanie musi zapewniać wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor. 

4. Rozwiązanie musi zapewniać możliwość skanowania dysków sieciowych typu NAS. 

5. Rozwiązanie musi posiadać wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Rozwiązanie musi istnieć możliwość wyboru, z jaką heurystyka ma odbywać się skanowanie – z użyciem jednej lub obu metod jednocześnie. 

6. Rozwiązanie musi wspierać automatyczną, inkrementacyjną aktualizację silnika detekcji. 

7. Rozwiązanie musi posiadać możliwość wykluczania ze skanowania procesów. 

8. Rozwiązanie musi posiadać możliwość określenia typu podejrzanych plików, jakie będą przesyłane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty. 

Dodatkowe wymagania dla ochrony serwerów Windows: 

9. Rozwiązanie musi posiadać możliwość skanowania plików i folderów, znajdujących się w usłudze chmurowej OneDrive. 

10. Rozwiązanie musi posiadać system zapobiegania włamaniom działający na hoście (HIPS). 

11. Rozwiązanie musi wspierać skanowanie magazynu Hyper-V. 

12. Rozwiązanie musi posiadać funkcjonalność skanera UEFI, który chroni użytkownika poprzez wykrywanie i blokowanie zagrożeń, atakujących jeszcze przed uruchomieniem systemu operacyjnego. 

13. Rozwiązanie musi zapewniać administratorowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do tworzenia obrazów, drukarek 

USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM oraz urządzeń przenośnych. 

14. Rozwiązanie musi automatyczne wykrywać usługi zainstalowane na serwerze i tworzyć dla nich odpowiednie wyjątki. 

15. Rozwiązanie musi posiadać wbudowany system IDS z detekcją prób ataków, anomalii w pracy sieci oraz wykrywaniem aktywności wirusów sieciowych. 
16. Rozwiązanie musi zapewniać możliwość dodawania wyjątków dla systemu IDS, co najmniej w oparciu o występujący alert, kierunek, aplikacje, czynność oraz adres IP. 

17. Rozwiązanie musi posiadać ochronę przed oprogramowaniem wymuszającym okup za pomocą dedykowanego modułu. 

Dodatkowe wymagania dla ochrony serwerów Linux: 

18. Rozwiązanie musi pozwalać, na uruchomienie lokalnej konsoli administracyjnej, działającej z poziomu przeglądarki internetowej. 

19. Lokalna konsola administracyjna nie może wymagać do swojej pracy, uruchomienia i instalacji dodatkowego rozwiązania w postaci usługi serwera Web. 

20. Rozwiązanie, do celów skanowania plików na macierzach NAS / SAN, musi w pełni wspierać rozwiązanie Dell EMC Isilon. 

21. Rozwiązanie musi działać w architekturze bazującej na technologii mikro-serwisów. Funkcjonalność ta musi zapewniać podwyższony poziom stabilności, w przypadku awarii jednego z komponentów rozwiązania, nie spowoduje to przerwania pracy całego procesu, a jedynie wymusi restart zawieszonego mikro-serwisu. 
	TAK / NIE

	Szyfrowanie
	1. System szyfrowania danych musi wspierać instalację aplikacji klienckiej w środowisku Microsoft Windows 7/8/8.1/10 32-bit i 64-bit. 

2. System szyfrowania musi wspierać zarządzanie natywnym szyfrowaniem w systemach macOS (FileVault). 

3. Aplikacja musi posiadać autentykacje typu Pre-boot, czyli uwierzytelnienie użytkownika zanim zostanie uruchomiony system operacyjny. Musi istnieć także możliwość całkowitego lub czasowego wyłączenia tego uwierzytelnienia. 

4. Aplikacja musi umożliwiać szyfrowanie danych tylko na komputerach z UEFI. 
	TAK / NIE


2.4 Rozbudowa zabezpieczeń logicznych – firewall – 1 szt,
	Obszar wymagań
	Wymagania minimalne
	Oferowane parametry, zaznaczyć spełnia – TAK, nie spełnia - NIE

	
	
	Producent, nazwa oprogramowania: …………………………

	Obsługa sieci


	Urządzenie ma posiadać wsparcie dla protokołu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adresów dla interfejsów, routingu, firewall, systemu IPS oraz usług sieciowych takich jak np. DHCP.
	TAK / NIE

	Zapora korporacyjna (Firewall)


	1. Urządzenie ma być wyposażone w Firewall klasy Stateful Inspection.
2. Urządzenie ma obsługiwać translacje adresów NAT n:1, NAT 1:1 oraz PAT.

3. Urządzenie ma dawać możliwość ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo (częściowo jako router, a częściowo jako bridge).
4. Interface (GUI) do konfiguracji firewall ma umożliwiać tworzenie odpowiednich reguł przy użyciu prekonfigurowanych obiektów. Przy zastosowaniu takiej technologii osoba administrująca ma mieć możliwość określania parametrów pojedynczej reguły (adres źródłowy, adres docelowy etc.) przy wykorzystaniu obiektów określających ich logiczne przeznaczenie.

5. Administrator musi mieć możliwość budowania reguł firewall na podstawie: interfejsów wejściowych i wyjściowych ruchu, źródłowego adresu IP, docelowego adresu IP, geolokacji hosta źródłowego bądź docelowego, reputacji hosta, użytkownika bądź grupy bazy LDAP, pola DSCP nagłówka pakietu, godziny oraz dnia nawiązywania połączenia.

6. Rozwiązanie musi umożliwiać między innymi filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na podstawie adresów mac.

7. Administrator ma możliwość zdefiniowania minimum 10 różnych, niezależnie konfigurowalnych, zestawów reguł firewall.
8. Edytor reguł firewall ma posiadać wbudowany analizator reguł, który eliminuje sprzeczności w konfiguracji reguł lub wskazuje na użycie nieistniejących elementów (obiektów).
9. Firewall ma umożliwiać uwierzytelnienie i autoryzację użytkowników w oparciu o bazę lokalną, zewnętrzny serwer RADIUS, LDAP (wewnętrzny i zewnętrzny) lub przy współpracy z uwierzytelnieniem Windows 2k (Kerberos).
	TAK / NIE

	Intrusion Prevention System (IPS)


	1. System detekcji i prewencji włamań (IPS) ma być zaimplementowany w jądrze systemu i ma wykrywać włamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokołów, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.
2. Moduł IPS musi być opracowany przez producenta urządzenia. Nie dopuszcza się, aby moduł IPS pochodził od zewnętrznego dostawcy.
3. Moduł IPS musi zabezpieczać przed co najmniej 10 000 ataków i zagrożeń.

4. Administrator musi mieć możliwość tworzenia własnych sygnatur dla systemu IPS.

5. Moduł IPS ma nie tylko wykrywać, ale również usuwać szkodliwą zawartość w kodzie HTML oraz JavaScript żądanej przez użytkownika strony internetowej.

6. Urządzenie ma mieć możliwość inspekcji ruchu tunelowanego wewnątrz protokołu SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

7. Administrator urządzenia ma mieć możliwość konfiguracji jednego z trybów pracy urządzenia, to jest: IPS, IDS lub Firewall dla wybranych adresów IP (źródłowych i docelowych), użytkowników, portów (źródłowych i docelowych) oraz na podstawie pola DSCP.

8. Urządzenie ma mieć możliwość ochrony między innymi przed atakami typu SQL injection, Cross Site Scripting (XSS) oraz złośliwym kodem Web2.0.

9. Urządzenie ma posiadać moduł wykrywania typu i wersji oprogramowania sieciowego, którego ruch jest filtrowany przez urządzenie.

10. Moduł skanujący musi działać na urządzeniu. Nie dopuszcza się stosowania rozwiązania z agentem instalowanym na komputerach w sieci.

11. Moduł ma nie tylko wykrywać oprogramowanie ale również wykrywać i informować o lukach i podatnościach występujących w wykrytym oprogramowaniu.
	TAK / NIE

	Kształtowanie Pasma (Traffic Shapping)


	1. Urządzenie ma mieć możliwość kształtowania pasma w oparciu o priorytetyzację ruchu oraz minimalną i maksymalną wartość pasma.

2. Ograniczenie pasma lub priorytetyzacja ma być określana względem reguły na firewallu w odniesieniu do pojedynczego połączenia, adresu IP lub autoryzowanego użytkownika oraz pola DSCP.

3. Rozwiązanie ma umożliwiać tworzenie tzw. kolejki nie mającej wpływu na kształtowanie pasma a jedynie na śledzenie konkretnego typu ruchu (monitoring).

4. Urządzenie ma umożliwiać kształtowanie pasma na podstawie aplikacji generującej ruch.
	TAK / NIE

	Ochrona Antywirusowa 
	1. Rozwiązanie ma zezwalać na zastosowanie jednego z co najmniej dwóch skanerów antywirusowych dostarczonych przez firmy trzecie (innych niż producent rozwiązania).

2. Co najmniej jeden z dwóch skanerów antywirusowych ma być dostarczany w ramach podstawowej licencji.

3. Administrator ma mieć możliwość określenia maksymalnej wielkości pliku jaki będzie poddawany analizie skanerem antywirusowym.

4. Administrator ma mieć możliwość zdefiniowania treści komunikatu dla użytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnątrz protokołu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma być możliwość zdefiniowania 3-cyfrowego kodu odrzucenia.

5. Urządzenie ma być dostarczone wraz z komercyjnym skanerem Antywirusowym, nie dopuszcza się stosowania skanera rozwijanego w ramach projektów OpenSource.
	TAK / NIE

	Ochrona Antyspam


	1. Producent ma udostępniać mechanizm klasyfikacji poczty elektronicznej określający czy jest pocztą niechcianą (SPAM).

2. Ochrona antyspam ma działać w oparciu o:

a. białe/czarne listy,

b. DNS RBL,

c. heurystyczny skaner.

3. W przypadku ochrony w oparciu o DNS RBL administrator może modyfikować listę serwerów RBL lub skorzystać z domyślnie wprowadzonych przez producenta serwerów. Może także definiować dowolną ilość wykorzystywanych serwerów RBL.

4. Wpis w nagłówku wiadomości zaklasyfikowanej jako spam ma być w formacie zgodnym z formatem programu Spamassassin.
	TAK / NIE

	Wirtualne Sieci Prywatne (VPN)


	1. Urządzenie ma posiadać wbudowany serwer VPN umożliwiający budowanie połączeń VPN typu client-to-site (klient mobilny – lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

2. Odpowiednio kanały VPN można budować w oparciu o:

a. PPTP VPN,

b. IPSec VPN,

c. SSL VPN.

3. SSL VPN musi działać w trybach Tunel i Portal.

4. W ramach funkcji SSL VPN producenci powinien dostarczać klienta VPN współpracującego z oferowanym rozwiązaniem.

5. Urządzenie ma posiadać funkcjonalność przełączenia tunelu na łącze zapasowe na wypadek awarii łącza dostawcy podstawowego (VPN Failover).

6. Urządzenie ma posiadać wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.

7. Urządzenie ma umożliwiać tworzenie tuneli w oparciu o technologię Route Based.

	TAK / NIE

	Filtr dostępu do stron www


	1. Urządzenie ma posiadać wbudowany filtr URL.

2. Filtr URL ma działać w oparciu o klasyfikację URL zawierającą co najmniej 65 kategorii tematycznych stron internetowy

3. W ramach filtra URL sklasyfikowanych jest co najmniej 100 milionów stron internetowych.

4. Administrator musi mieć możliwość dodawania własnych kategorii URL.

5. Urządzenie nie jest limitowane pod względem kategorii URL dodawanych przez administratora.

6. Moduł filtra URL, wspierany przez HTTP PROXY, musi być zgodny z protokołem ICAP co najmniej w trybie REQUEST.

7. Administrator posiada możliwość zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru jest jedna z trzech akcji:

a. blokowanie dostępu do adresu URL,

b. zezwolenie na dostęp do adresu URL,

c. blokowanie dostępu do adresu URL oraz wyświetlenie strony HTML zdefiniowanej przez administratora.

8. Administrator musi mieć możliwość zdefiniowania co najmniej 4 różnych stron z komunikatem o zablokowaniu strony.

9. Strona blokady powinna umożliwiać wykorzystanie zmiennych środowiskowych.
10. Filtrowanie URL musi uwzględniać także komunikację po protokole HTTPS.

11. Urządzenie musi pozwalać na identyfikację i blokowanie przesyłanych danych z wykorzystaniem typu MIME.
12. Urządzenie posiada możliwość stworzenia białej listy stron dostępnych poprzez HTTPS, które nie będą deszyfrowane.
	TAK / NIE

	Uwierzytelnianie


	1. Urządzenie ma zezwalać na uruchomienie systemu uwierzytelniania użytkowników w oparciu o:

a. lokalną bazę użytkowników (wewnętrzny LDAP),
b. zewnętrzną bazę użytkowników (zewnętrzny LDAP),
c. usługę katalogową Microsoft Active Directory.
2. Rozwiązanie musi pozwalać na równoczesne użycie co najmniej 5 różnych baz LDAP.

3. Rozwiązanie ma zezwalać na uruchomienie specjalnego portalu, który umożliwia autoryzacje w oparciu o protokoły:

a. SSL,

b. Radius,

c. Kerberos.

4. Urządzenie ma posiadać co najmniej dwa mechanizmy transparentnej autoryzacji użytkowników w usłudze katalogowej Microsoft Active Directory.

5. Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji dedykowanego agenta.

6. Autoryzacja użytkowników z Microsoft Active Directory nie wymaga modyfikacji schematu domeny.

	TAK / NIE

	Administracja łączami do Internetu (ISP)


	1. Urządzenie ma posiadać wsparcie dla mechanizmów równoważenia obciążenia łączy do sieci Internet (tzw. Load Balancing).
2. Mechanizm równoważenia obciążenia łącza internetowego ma działać w oparciu o następujące dwa mechanizmy:

a. równoważenie względem adresu źródłowego,

b. równoważenie względem połączenia.

3. Mechanizm równoważenia łącza musi uwzględniać wagi przypisywane osobno dla każdego z łączy do Internetu.

4. Urządzenie ma posiadać mechanizm przełączenia na łącze zapasowe w przypadku awarii łącza podstawowego.

5. Urządzenie ma posiadać mechanizm statycznego trasowania pakietów.

6. Urządzenie musi posiadać możliwość trasowania połączeń dla IPv6 co najmniej w zakresie trasowania statycznego oraz mechanizmu przełączenia na łącze zapasowe w przypadku awarii łącza podstawowego.
7. Urządzenie musi posiadać możliwość trasowania połączeń względem reguły na firewallu w odniesieniu do pojedynczego połączenia, adresu IP lub autoryzowanego użytkownika oraz pola DSCP. 

8. Rozwiązanie powinno zapewniać obsługę routingu dynamicznego w oparciu co najmniej o protokoły: RIPv2, OSPF oraz BGP.

9. Rozwiązanie powinno wspierać technologię Link Aggregation.
	TAK / NIE

	Pozostałe usługi i funkcje rozwiązania


	1. Urządzenie musi posiadać wbudowany serwer DHCP z możliwością przypisywania adresu IP do adresu MAC karty sieciowej stacji roboczej w sieci.
2. Urządzenie musi pozwalać na przesyłanie zapytań DHCP do zewnętrznego serwera DHCP – DHCP Relay.

3. Konfiguracja serwera DHCP musi być niezależna dla protokołu IPv4 i IPv6.

4. Urządzenie musi posiadać możliwość tworzenia różnych konfiguracji dla różnych podsieci. Z możliwością określenia różnych bram, a także serwerów DNS.

5. Urządzenie musi być wyposażone w klienta usługi SNMP w wersji 1,2 i 3.

6. Urządzenie musi posiadać usługę DNS Proxy.

7. Urządzenie musi posiadać wsparcie dla Spanning-tree protocol (RSTP/MSTP).
	TAK / NIE

	Administracja urządzeniem


	1. Konfiguracja urządzenia ma być możliwa z wykorzystaniem polskiego interfejsu graficznego.

2. Interfejs konfiguracyjny musi być dostępny poprzez przeglądarkę internetową a komunikacja musi być zabezpieczona za pomocą protokołu https.

3. Komunikacja może odbywać się na porcie innym niż https (443 TCP).

4. Urządzenie ma być zarządzane przez dowolną liczbę administratorów z różnymi (także nakładającymi się) uprawnieniami.

5. Rozwiązanie musi mieć możliwość zarządzania poprzez dedykowaną platformę centralnego zarządzania. Komunikacja pomiędzy urządzeniem a platformą centralnej administracji musi być szyfrowana.

6. Interfejs konfiguracyjny platformy centralnego zarządzania musi być dostępny poprzez przeglądarkę internetową a komunikacja musi być zabezpieczona za pomocą protokołu https.

7. Urządzenie ma mieć możliwość eksportowania logów na zewnętrzny serwer (syslog). Wysyłanie logów powinno być możliwe za pomocą transmisji szyfrowanej (TLS).

8. Rozwiązanie ma mieć możliwość eksportowania logów za pomocą protokołu IPFIX.

9. Urządzenie musi pozwalać na automatyczne wykonywanie kopii zapasowej ustawień (backup konfiguracji) do chmury producenta lub na dedykowany serwer zarządzany przez administratora.
10. Urządzenie musi pozwalać na odtworzenie backupu konfiguracji bezpośrednio z serwerów chmury producenta lub z dedykowanego serwera zarządzanego przez administratora.

11. Urządzenie musi posiadać funkcjonalność anonimizacji logów.
	TAK / NIE

	Raportowanie


	1. Urządzenie musi posiadać wbudowany w interfejs administracyjny system raportowania i przeglądania logów zebranych na urządzeniu.

2. System raportowania i przeglądania logów wbudowany w system nie może wymagać dodatkowej licencji do swojego działania.

3. System raportowania musi posiadać predefiniowane raporty dla co najmniej ruchu WEB, modułu IPS, skanera Antywirusowego i Antyspamowego.

4. System raportujący musi umożliwiać wygenerowanie co najmniej 25 różnych raportów.

5. System raportujący ma dawać możliwość edycji konfiguracji z poziomu raportu.

6. W ramach podstawowej licencji zamawiający powinien otrzymać możliwość korzystania z dedykowanego systemu zbierania logów i tworzenia raportów w postaci wirtualnej maszyny.

7. Dodatkowy system umożliwia tworzenie interaktywnych raportów w zakresie działania co najmniej następujących modułów: IPS, URL Filtering, skaner antywirusowy, skaner antyspamowy.

	TAK / NIE

	Parametry sprzętowe


	1. Urządzenie ma być wyposażone w dysk SSD o pojemności co najmniej 240 GB.

2. Liczba portów Ethernet 10/100/1000Mbps – min. 12.

3. Urządzenie musi posiadać funkcjonalność budowania połączeń z Internetem za pomocą modemu 3G pochodzącego od dowolnego producenta.

4. Przepustowość Firewall – min. 8 Gbps.

5. Przepustowość Firewall wraz z włączonym systemem IPS – min. 3,3 Gbps.

6. Przepustowość filtrowania Antywirusowego – min. 950 Mbps.

7. Minimalna przepustowość tunelu VPN przy szyfrowaniu AES wynosi min. 1,3 Gbps.

8. Maksymalna liczba tuneli VPN IPSec nie może być mniejsza niż. 500.

9. Maksymalna liczba tuneli typu Full SSL VPN nie może być mniejsza niż 100.

10. Obsługa min. VLAN 256.

11. Liczba równoczesnych sesji - min. 500 000 i nie mniej niż 25 000 nowych sesji/sekundę.

12. Urządzenie musi dawać możliwość budowania klastrów wysokiej dostępności HA co najmniej w trybie Active-Passive.

13. Urządzenie jest nielimitowane na użytkowników. 
	TAK / NIE

	Gwarancja
	Gwarancja na urządzenie wraz z aktualizacją wszystkich dostarczanych modułów powinna być zapewniona przez min. 12 miesięcy.
	TAK / NIE


2.5 Oprogramowanie biurowe na stanowiska robocze z bezterminową licencją – 40 szt,

	Obszar wymagań
	Wymagania minimalne
	Oferowane parametry, zaznaczyć spełnia – TAK, nie spełnia - NIE

	
	
	Producent, nazwa oprogramowania: …………………………

	Oprogramowanie biurowe 
	Oprogramowanie biurowe spełniające następujące wymagania:

1. Dostępność pakietu w wersjach 32-bit oraz 64-bit umożliwiającej wykorzystanie ponad 2 GB przestrzeni adresowej.

2. Wymagania odnośnie interfejsu użytkownika:

a. Pełna polska wersja językowa interfejsu użytkownika.

b. Prostota i intuicyjność obsługi, pozwalająca na pracę osobom nieposiadającym umiejętności technicznych.

3. Oprogramowanie musi umożliwiać tworzenie i edycję dokumentów elektronicznych w ustalonym formacie, który spełnia następujące warunki:

a. Posiada kompletny i publicznie dostępny opis formatu.

b. Ma zdefiniowany układ informacji w postaci XML zgodnie z Załącznikiem 2 Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych.

c. Pozwala zapisywać dokumenty w formacie XML.

4. Oprogramowanie musi umożliwiać dostosowanie dokumentów i szablonów do potrzeb Zamawiającego.

5. W skład oprogramowania muszą wchodzić narzędzia programistyczne umożliwiające automatyzację pracy i wymianę danych pomiędzy dokumentami i aplikacjami (język makropoleceń, język skryptowy).

6. Do aplikacji pakietu musi być dostępna pełna dokumentacja w języku polskim.

7. Pakiet zintegrowanych aplikacji biurowych musi zawierać:

a. Edytor tekstów.

b. Arkusz kalkulacyjny.

c. Narzędzie do przygotowywania i prowadzenia prezentacji.

d. Narzędzie do zarządzania informacją prywatą (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami).

8. Edytor tekstów musi umożliwiać:

a. Edycję i formatowanie tekstu w języku polskim wraz z obsługą języka polskiego w zakresie sprawdzania pisowni i poprawności gramatycznej oraz funkcjonalnością słownika wyrazów bliskoznacznych i autokorekty.

b. Wstawianie oraz formatowanie tabel.

c. Wstawianie oraz formatowanie obiektów graficznych.

d. Wstawianie wykresów i tabel z arkusza kalkulacyjnego (wliczając tabele przestawne).

e. Automatyczne numerowanie rozdziałów, punktów, akapitów, tabel i rysunków.

f. Automatyczne tworzenie spisów treści.

g. Formatowanie nagłówków i stopek stron.

h. Śledzenie i porównywanie zmian wprowadzonych przez użytkowników w dokumencie.

i. Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności.

j. Określenie układu strony (pionowa/pozioma), niezależnie dla każdej sekcji dokumentu.

k. Wydruk dokumentów.

l. Wykonywanie korespondencji seryjnej bazując na danych adresowych pochodzących z arkusza kalkulacyjnego i z narzędzia do zarządzania informacją prywatną.

m. Pracę na dokumentach utworzonych przy pomocy Microsoft Word 2007 lub Microsoft Word 2010, 2013, 2016 i 2019 z zapewnieniem bezproblemowej konwersji wszystkich elementów i atrybutów dokumentu.

n. Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji.

o. Wymagana jest dostępność do oferowanego edytora tekstu bezpłatnych narzędzi umożliwiających wykorzystanie go, jako środowiska kreowania aktów normatywnych i prawnych, zgodnie z obowiązującym prawem.

p. Wymagana jest dostępność mechanizmów umożliwiających podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowiązującego w Polsce prawa.

9. Arkusz kalkulacyjny musi umożliwiać:

a. Tworzenie raportów tabelarycznych.

b. Tworzenie wykresów liniowych (wraz linią trendu), słupkowych, kołowych.

c. Tworzenie arkuszy kalkulacyjnych zawierających teksty, dane liczbowe oraz formuły przeprowadzające operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu.

d. Tworzenie raportów z zewnętrznych źródeł danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML).

e. Obsługę kostek OLAP oraz tworzenie i edycję kwerend bazodanowych i webowych. Narzędzia wspomagające analizę statystyczną i finansową, analizę wariantową i rozwiązywanie problemów optymalizacyjnych.

f. Tworzenie raportów tabeli przestawnych umożliwiających dynamiczną zmianę wymiarów oraz wykresów bazujących na danych z tabeli przestawnych.

g. Wyszukiwanie i zamianę danych.

h. Wykonywanie analiz danych przy użyciu formatowania warunkowego.

i. Nazywanie komórek arkusza i odwoływanie się w formułach po takiej nazwie.

j. Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności.

k. Formatowanie czasu, daty i wartości finansowych z polskim formatem.

l. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

m. Zachowanie pełnej zgodności z formatami plików utworzonych za pomocą oprogramowania Microsoft Excel 2007 oraz Microsoft Excel 2010, 2013, 2016 i 2019, z uwzględnieniem poprawnej realizacji użytych w nich funkcji specjalnych i makropoleceń.

n. Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji.

10. Narzędzie do przygotowywania i prowadzenia prezentacji musi umożliwiać:

a. Przygotowywanie prezentacji multimedialnych, które będą:

b. Prezentowanie przy użyciu projektora multimedialnego.

c. Drukowanie w formacie umożliwiającym robienie notatek.

d. Zapisanie jako prezentacja tylko do odczytu.

e. Nagrywanie narracji i dołączanie jej do prezentacji.

f. Opatrywanie slajdów notatkami dla prezentera.

g. Umieszczanie i formatowanie tekstów, obiektów graficznych, tabel, nagrań dźwiękowych i wideo.

h. Umieszczanie tabel i wykresów pochodzących z arkusza kalkulacyjnego.

i. Odświeżenie wykresu znajdującego się w prezentacji po zmianie danych w źródłowym arkuszu kalkulacyjnym.

j. Możliwość tworzenia animacji obiektów i całych slajdów.

k. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy są widoczne na jednym monitorze lub projektorze, a na drugim widoczne są slajdy i notatki prezentera.

l. Pełna zgodność z formatami plików utworzonych za pomocą oprogramowania MS PowerPoint 2007, MS PowerPoint 2010, 2013, 2016 i 2019.

11. Narzędzie do zarządzania informacją prywatną (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami) musi umożliwiać:

a. Pobieranie i wysyłanie poczty elektronicznej z serwera pocztowego.

b. Przechowywanie wiadomości na serwerze lub w lokalnym pliku tworzonym z zastosowaniem efektywnej kompresji danych.

c. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz określanie listy zablokowanych i bezpiecznych nadawców.

d. Tworzenie katalogów, pozwalających katalogować pocztę elektroniczną.

e. Automatyczne grupowanie wiadomości poczty o tym samym tytule.

f. Tworzenie reguł przenoszących automatycznie nową pocztę elektroniczną do określonych katalogów bazując na słowach zawartych w tytule, adresie nadawcy i odbiorcy.

g. Oflagowanie poczty elektronicznej z określeniem terminu przypomnienia, oddzielnie dla nadawcy i adresatów.

h. Mechanizm ustalania liczby wiadomości, które mają być synchronizowane lokalnie.

i. Zarządzanie kalendarzem.

j. Udostępnianie kalendarza innym użytkownikom z możliwością określania uprawnień użytkowników.

k. Przeglądanie kalendarza innych użytkowników.

l. Zapraszanie uczestników na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w ich kalendarzach.

m. Zarządzanie listą zadań.

n. Zlecanie zadań innym użytkownikom.

o. Zarządzanie listą kontaktów.

p. Udostępnianie listy kontaktów innym użytkownikom.

q. Przeglądanie listy kontaktów innych użytkowników.

r. Możliwość przesyłania kontaktów innym użytkowników.

s. Możliwość wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI poprzez http.


	TAK / NIE




3. Część 3. Dostawa myszy optycznych oraz urządzeń wielofunkcyjnych

Ogólne warunki realizacji zamówienia

1. Przedmiot zamówienia obejmuje dostarczenie do siedziby Zamawiającego nw. elementów w ilościach wskazanych w zestawieniu rzeczowo - ilościowym poniżej.

2. Dostarczany sprzęt i oprogramowanie muszą być fabrycznie nowe, nieużywane, nieuszkodzone i nieobciążone prawami osób trzecich.

3. Wykonawca zapewni takie opakowanie sprzętu jakie jest wymagane, żeby nie dopuścić do jego uszkodzenia lub pogorszenia jego jakości w trakcie transportu do miejsca dostawy. 

4. Sprzęt będzie oznaczony zgodnie z obowiązującymi przepisami, a w szczególności znakami bezpieczeństwa.

5. Wykonawca wyda Zamawiającemu instrukcje obsługi sprzętu lub – jeśli są one udostępniane przez producenta w formie elektronicznej – przekaże adresy WWW, pod którymi można je pobrać.

6. Dla oprogramowania Wykonawca zobowiązany jest do udzielenia niewyłącznej licencji Zamawiającemu lub przeniesienia na Zamawiającego niewyłącznego uprawnienia licencyjnego zgodnego z zasadami licencjonowania określonymi przez producenta.

Zestawienie rzeczowo - ilościowe

	Przedmiot dostawy
	Ilość

	Bezprzewodowa mysz optyczna 
	44 szt.

	Urządzenie wielofunkcyjne 
	44 szt.


Kody CPV:

· 42962000-7 
Urządzenia drukujące i graficzne 
· 30121430-6 
Cyfrowe urządzenia powielające 
· 30237200-1 
Akcesoria komputerowe
1.5. Bezprzewodowa mysz optyczna – 44 szt,
	Obszar wymagań
	Wymagania minimalne
	Oferowane parametry, zaznaczyć spełnia – TAK, nie spełnia - NIE

	
	
	Producent, model: 

…………………

	Komunikacja z komputerem
	Bezprzewodowa
	TAK / NIE

	Typ myszy
	Optyczna
	TAK / NIE

	Interfejs
	2,4 GHz, USB
	TAK / NIE

	Zasięg
	Min. 9 m
	TAK / NIE

	Rozdzielczość 
	Min. 1000 dpi
	TAK / NIE

	Liczba przycisków
	Min. 3
	TAK / NIE

	Liczba rolek 

	Min. 1
	TAK / NIE

	Gwarancja 
	Min. 36 miesięcy
	TAK / NIE


1.6. Urządzenie wielofunkcyjne – 44 szt,
	Obszar wymagań
	Wymagania minimalne
	Oferowane parametry, zaznaczyć spełnia – TAK, nie spełnia - NIE

	
	
	Producent, model: 

…………………

	Technologia druku
	atramentowa (kolorowa)
	TAK / NIE

	Funkcje urządzenia
	drukarka, skaner, kopiarka
	TAK / NIE

	Podajnik papieru
	Min. 60 arkuszy
	TAK / NIE

	Rozdzielczość w czerni i kolorze
	Min. 4800 x 1200 dpi
	TAK / NIE

	Szybkość druku w czerni
	Min. 7 str/min
	TAK / NIE

	Szybkość druku w kolorze
	Min. 4 str/min
	TAK / NIE

	Druk dwustronny
	Min. ręczny
	TAK / NIE

	Obsługiwany format papieru 
	Min. A4
	TAK / NIE

	Rozdzielczość optyczna
	Min. 600 x 1200 dpi
	TAK / NIE

	Złącza
	Min. USB typ B (port drukarki)
	TAK / NIE

	Łączność bezprzewodowa 
	WiFi, Cloud Link
	TAK / NIE

	Wyposażenie
	tusze startowe, instrukcja obsługi
	TAK / NIE

	Gwarancja 
	Min. 12 miesięcy
	TAK / NIE
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